
数据安全平台

产品简介
PRODUCT INTRODUCTION

“网安密+”数据安全平台是由浙江网安卫谷科技有限公司推出的，以国家商用密码（国密）体系为核心，为企业多场景数据
应用提供信任、合规和安全保障的一体化解决方案。该平台构建于可弹性扩展的架构之上，通过一个集中的管理控制中心，
统一管理全生命周期的密钥、安全策略和权限，并集成了多种可自由组合、即插即用的场景化安全模块。平台支持云部署、
私有化（入驻式）及混合部署等多种模式，旨在帮助企业高效、低成本地构建覆盖数据全生命周期的安全防护体系，满足数
字化转型中的安全与合规需求。

用户价值
USER VALUE

安全与合规
平台采用通过国家认证的商密算法和密码模块，帮助企业
满足《网络安全法》、《数据安全法》、《密码法》、等
保2.0、密评（GB/T 39786）等一系列国内核心安全法规
与标准的要求。

统一管理，消除数据孤岛
通过集中的密钥与策略管理，确保不同信息系统加密后的
数据能够互联互通，避免因采用不同加密标准而形成新的
“数据孤岛”，释放数据价值。

主要功能
MAINFUNCTION

应用数据加密
提供标准化API/SDK，便于现有应用系统快速集成，对服
务器文件落地、数据库入库等环节的敏感数据进行国密加
密。

端到端数据加密
为即时通信、音视频会议等场景提供全程商密保护，确保
数据在传输过程中仅通信双方可解密。

移动端数据安全
通过安全沙箱（容器）、商密加密、水印及DLP等技术，
保障移动应用及终端数据的安全。

降低成本，提升效率
一体化的平台和模块化产品降低了企业采购、集成和运
维的复杂度。可视化的管理界面和集中的管控能力，显
著减少了安全管理的投入和培训成本，加速安全业务上
线。

灵活适配，助力转型
弹性的架构支持从传统IT到云环境、从核心业务到移动
应用的广泛覆盖，为企业上云和数字化转型提供持续、
一致的数据安全保护。

数据库透明加密
以插件形式实现对PostgreSQL、达梦、人大金仓等数
据库的存储层透明加密，无需改造应用。

动态数据脱敏/去标识化
通过API提供可配置的敏感数据动态遮盖、令牌化服务，
保护测试、开发及展示场景下的数据隐私。

文件/目录/卷透明加密
在操作系统层通过安全代理，对文档、目录或磁盘卷进
行实时加密与细粒度访问控制。
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统一安全管理平台：提供密钥全生命周期管理、安全策略分发、权限控制、安全态势可视化及操作审计
（三元分立）的核心管控能力。
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典型用户
TYPICALUSER

政府与事业单位
需严格满足国家密评、等保要求，保护公民隐私和政务
敏感数据。

金融行业
对数据安全、合规性要求极高，需保护客户账户、交易
信息等核心资产。能源、交通等关键信息基础设施运营
单位：受《关键信息基础设施安全保护条例》监管，需
强化核心业务数据防护。

大型企业集团
拥有复杂、异构的IT系统和海量数据，亟需统一的数据
安全策略来降低管理成本并防范内部风险。

正在进行数字化转型或上云的企业
聚在业务迁移和云化过程中，需要可靠的数据安全方案
来应对新的风险与合规挑战。

部署方式
DEPLOYMENT

云部署(Cloud) 混合模式(Hybrid)私有化/入驻式(On-premises)

数据安全服务部署于中国网安的安全

云上，T FE插件部署于应用系统原有

计算资源中，企业无需购买任何计算

资源，只需要开通服务即可。

数据安全服务部署于企业内部，除密

码机以硬件方式部署，其他均以软件

方式部署于企业自建的计算资源上。

这种方式适用于有高安全要求的封闭

网络，也适用于自建私有云的场景。

企业在自有网络里建立自己的数据安

全服务，服务建立后企业以租户的方

式使用云（网安安全云）中的应用场

景管理中心。

平台通过统一管理平台与核心场景化模块协同工作：
√ 用户管理——统一管理用户身份与权限，确保数据访问可控。

√消息服务——提供安全通信通道，保障系统间消息传输可信。

√态势感知——实时监测安全态势，可视化呈现风险与威胁。

√认证管理——基于国密算法实现身份强认证，确保访问真实可信。

√策略管理——集中制定与分发安全策略，消除数据孤岛。

√可视运维——图形化界面简化运维操作，降低管理成本。

√服务目录——统一纳管各类安全服务模块，灵活组合即插即用。

√审计服务——全生命周期操作审计，满足合规与溯源需求。

√密钥管理——全生命周期管控密钥，保障加密体系核心安全。


