
移动安全平台

产品简介
PRODUCT INTRODUCTION

网安卫谷移动安全产品是面向企业级用户的全生命周期移动安全管控解决方案，依托“云-管-端”一体化防护体系，覆盖移
动设备、应用、数据、接入全场景安全需求。产品深度适配 Android、鸿蒙等主流操作系统及多品牌终端，通过设备管控、
应用治理、数据防泄漏、安全审计四大核心能力，构建可信移动办公环境。无需重构企业现有系统，可通过轻量化集成与灵
活配置，满足《信息安全等级保护管理办法》等合规要求，平衡业务效率与数据安全，为企业移动化转型筑牢安全基石。

用户价值
USER VALUE

统一终端管控
打破设备碎片化壁垒，实现企业配发（COPE）与员工自
有（BYOD）设备的集中管理，覆盖注册、配置、监控、
注销全生命周期，策略部署效率显著提升。

数据安全可控
通过国密加密、公私空间隔离、DLP 智能防护等技术，实
现数据存储、传输、使用全链路安全，杜绝内外部数据泄
露风险，泄露风险降低 92%。

主要功能
MAINFUNCTION

设备全生命周期管理
基于自研MDM引擎，实现设备批量注册、策略统一下发、
实时定位追踪、远程锁定 / 擦除等功能，兼容多品牌终端
与系统版本，解决设备碎片化管理难题。支持电子围栏、
合规性检测（越狱 /root 监控），异常状态自动告警。

应用安全管控
搭建自主可控企业应用商店，提供合规应用分发与黑白名
单管理，阻断恶意应用与仿冒 APP 安装。支持应用静默
安装 / 卸载、权限精细化管控，防止跨应用数据泄露。

合规高效协同
满足政企、金融、制造等行业合规要求，提供全链路审
计追溯能力；无感安全防护设计减少员工操作负担，IT
故障处理时长从 4 小时缩短至 15 分钟。

场景灵活适配
支持远程办公、行业专属管控等多样化场景，可根据企
业规模与业务需求定制安全策略，适配大中小各型企业
及集团化多分支机构场景。

全链路安全审计
实时记录设备操作、权限变更、数据流转等行为日志，
生成可视化审计报表。支持用户行为、文档操作、通信
内容、上网行为多维度审计，满足合规追溯要求。

多模式工作空间
自研 “1 台终端、2 个系统、3 种模式”架构，基于地
理围栏或生物识别动态切换工作 / 个人模式，仅管控工
作空间数据，兼顾安全与员工隐私。

数据防泄漏（DLP）
采用国密算法（SM2/SM4）对敏感数据全程加密，结合
动态水印、隐藏水印、截屏阻断、敏感词过滤等技术，精
准管控文件分享、复制粘贴等操作。安全保险箱实现公私
数据物理隔离，防止核心信息外泄。

安全接入防护
基于零信任架构，融合多因素认证（密码 +生物特征 +
设备指纹）与 VPN 加密传输，动态评估接入风险。支
持可信网络识别，公共 Wi-Fi 环境自动降权，防范中间
人攻击。
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典型用户
TYPICALUSER

制造行业
需管控驻外服务终端、生产数据防泄漏的大型企业。

政企单位
追求终端统一管控、满足等保合规的党政机关与事业单
位。

产品组成
PRODUCT COMPOSITION

移动安全服务器
控制中心：系统核心大脑，负责安全策略制定、分发与
设备状态监控，动态调整防护措施；
运管台：提供可视化运维大屏、系统配置、告警处理与
自动化运维能力，提升管理效率。

特殊行业
监狱、军营等需高等级安全管控的专用场景。

集团化企业
拥有多分支机构、需跨地域终端管理的规模化组织。

移动安全客户端
安装于终端设备的一线防护入口，支持设备注册激活、
安全策略执行、敏感数据加密存储、行为数据采集等功
能，实现安全能力本地化落地。

部署方式
DEPLOYMENT

超融合单机部署 分布式集群部署超融合双机热备部署


